




















































































































































































































































平均値 標準偏差 因子負荷量 共通性
怪しいサイトを閲覧したことがある 2.970 1.807 0.715 0.512
怪しいアプリ（プログラム）をダウンロードしたことがある 2.380 1.534 0.814 0.662
怪しい動画や画像をダウンロードしたことがある 2.400 1.581 0.847 0.717
怪しい添付ファイルを開いてしまったことがある 2.370 1.562 0.709 0.503
Table4 パスワード公共リスク尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
電車内やカフェなど公共の場所でパスワード入力を行なっている 2.780 1.767 0.674 0.454
他人と共有のパソコンでパスワードを入力している 2.370 1.636 0.623 0.389
他人の目の前でパスワード入力を行なうことがある 2.700 1.675 0.793 0.629























































平均値 標準偏差 因子負荷量 共通性
IDやパスワードをパソコンに記憶させている 3.830 1.987 0.535 0.287
パスワードをノートやメモに書いている 3.500 2.039 0.261 0.068
パスワードを使い回している 4.100 1.931 0.820 0.672
複数のアカウントで同一のパスワードを使用している 3.850 2.008 0.804 0.646
Table6 ワイファイ（Wi-Fi）リスク尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
Wi-Fiに接続するときは暗号化を確認する 3.410 1.844 0.781 0.610
フリーWi-Fiやネットカフェの利用はできるだけ避ける 3.750 1.991 0.725 0.526
フリーWi-Fiを使用しているときは重要な情報を送受信しないようにする 3.700 1.941 0.881 0.776




















平均値 標準偏差 因子負荷量 共通性
個人情報はできるだけウェブに載せないようにしている 4.840 2.026 0.606 0.368
SNSなどでは公開範囲を限定している 4.060 2.131 0.691 0.478
自分の写真をネットにアップする場合，一緒に写っている人に了解を取
るか他人の顔を隠す
3.950 1.982 0.787 0.619
ネットに写真などを投稿する場合，位置情報が含まれていないかをチェッ

































































平均値 標準偏差 因子負荷量 共通性
パスワードは頻繁に変更している 2.780 1.562 0.505 0.255
プログラムやアプリのバージョンアップはまめに行なう 4.050 1.892 0.628 0.394
添付ファイルを開くときはセキュリティソフトでチェックをする 3.470 1.896 0.673 0.453
自分のパソコンはセキュリティソフトで定期的なチェックをしている 4.040 2.003 0.76 0.577
セキュリティソフトをまめにアップデートする 3.970 1.939 0.777 0.603
添付ファイルを送るときはパスワードでロックする 2.810 1.629 0.566 0.321








































サイト閲覧 パスワード公共 パスワード管理 ワイファイ 個人情報 リスク合計 セキュリティ強化
サイト閲覧 － .546** .350** －.146** －.143** .545** .291**
パスワード公共 － .425** －.083** －.121** .601** .175**
パスワード管理 － －.095** －.259** .490** .155**
ワイファイ － .485** .528** －.615**



































平均値 標準偏差 因子負荷量 共通性
自分のパソコンの情報が漏れたとしてもたいした実害はないだろう 3.211 1.450 0.877 0.770
自分のパソコンがウイルスに感染してもたいしたことはないだろう 3.105 1.435 0.866 0.750
自分のパソコンのセキュリティが破られても何とかなるだろう 3.156 1.376 0.866 0.749
自分のパソコンがセキュリティ上の攻撃を受けてもパソコンやアンチウィ
ルスソフトが守ってくれるだろう 3.583 1.342 0.643 0.414
Table10 セキュリティのコスト感尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
セキュリティソフトの購入や設定が面倒くさい 4.371 1.503 0.829 0.687
セキュリティ対策は必要であるが，コストを考えると気が乗らない 4.188 1.443 0.823 0.678
コンピューターセキュリティについての勉強をするのは面倒だ 4.349 1.440 0.823 0.677
セキュリティ対策をやるのはなにかと負担が大きい 4.383 1.403 0.820 0.672
セキュリティ対策を行なうことは大変である 4.578 1.421 0.782 0.612
たくさんのパスワードを管理するのは面倒だ 4.822 1.493 0.767 0.588
パスワードをこまめに変えるのは面倒だ 4.858 1.475 0.747 0.558
セキュリティ対策にお金をかけるのはもったいない 3.951 1.438 0.685 0.469
コンピューターのセキュリティ対策に時間を使うのはもったいない 3.859 1.410 0.685 0.469
Table12 セキュリティリスクに関する社会認識尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
世の中ではたくさんのインターネット犯罪が発生している 4.993 1.483 0.905 0.818
コンピューターセキュリティの問題は社会的に深刻な問題である 4.873 1.495 0.896 0.803
企業や個人の重要な情報が盗まれる事件が世界中で頻発している 4.847 1.449 0.890 0.793
コンピューターセキュリティ関連の被害に遭っている人は数多いだろう 4.781 1.426 0.882 0.777



























































平均値 標準偏差 第1因子 第2因子 共通性
自分の周りには，セキュリティ対策が甘い人が多い 4.182 1.241 0.817 0.002 0.668
自分の周りにはIDやパスワードの管理に無頓着な人が多い 4.164 1.258 0.788 －0.010 0.618
自分の周りでは，真剣にコンピュータセキュリティ対策をし
ている人はそれほど多くない
4.137 1.276 0.786 －0.029 0.610
多くの人はセキュリティ対策をないがしろにしている 4.221 1.282 0.758 0.038 0.588
自分の周りの人はコンピューターセキュリティについてそれ
なりに勉強している
3.648 1.309 0.048 0.769 0.607
自分の周りの人はコンピューターセキュリティに熱心である 3.617 1.253 －0.036 0.807 0.642
私の友人は自分の個人情報をしっかりと管理している人が多い 3.758 1.206 －0.008 0.745 0.553
































平均値 標準偏差 第 1因子 第 2因子 共通性
コンピューターセキュリティ対策に関する自分の知識は十分である 3.251 1.437 0.808 0.027 0.644
コンピュータウィルスに汚染されても自分で対処することができる 3.260 1.535 0.793－0.034 0.642
インターネットを使いこなす能力には自信がある 3.518 1.421 0.792 0.008 0.625
自分のパソコンになにか異常事態が起きた場合，ある程度は対処
できる
3.708 1.485 0.786－0.019 0.625
自分のアカウントが乗っ取られたとしてもすぐに対処可能である 3.252 1.461 0.771 0.022 0.589
セキュリティ対策を実行するのは自分には難しいことである 4.244 1.471 0.074 0.803 0.625
パソコンのセキュリティを高めるために何をすべきかわからない 4.157 1.459 －0.016 0.802 0.649
パソコンやネットで警告メッセージが出ても意味がわからないこ
とが多い
4.237 1.492 0.029 0.780 0.599
コンピューターやセキュリティについては詳しくない 4.428 1.498 －0.092 0.765 0.625
コンピュータセキュリティは専門用語が多くて理解が難しい 4.617 1.489 0.002 0.732 0.536
Table14 セキュリティ被害確率の認知尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
自分のパソコンから情報漏洩する可能性は少ないだろう 3.567 1.320 0.847 0.717
自分のパソコンがコンピュータウイルスに感染する可能性は低いだろう 3.485 1.322 0.838 0.702
自分の個人情報がインターネット上に流出する可能性は少ないであろう 3.511 1.319 0.833 0.694
自分のパスワードが破られることはないだろう 3.441 1.303 0.820 0.673
自分はインターネットトラブルに遭わないだろう 3.399 1.326 0.792 0.628
自分のアドレスにウィルスが送りつけられる可能性は小さいだろう 3.435 1.351 0.787 0.620
自分のアカウントに知らぬ間に他人がログインしていることはないであ
ろう
3.706 1.355 0.766 0.587
自分のパソコンやUSBの情報が知らぬ間にコピーされていることは考
えられない
3.694 1.345 0.739 0.546
学内ネットワークや社内ネットワークはセキュリティが強固なので，イ









































平均値 標準偏差 因子負荷量 共通性
パソコンやインターネット上で難しいようにみえることでもやってみれ
ば理解することができると思う
4.161 1.369 0.838 0.701
パソコンやネットに関してわからないことがあってもできるだけがんばっ
て理解しようと試みる
4.333 1.417 0.827 0.684
コンピューターがうまく動作しなくなった場合でも自分でできるだけな
んとかしようと試みる
4.325 1.418 0.826 0.682
ネットやコンピューターを操作している途中で思いがけないことが起き
てもなんとか自分で対処できるだろう 3.695 1.399 0.687 0.473
Table17 セキュリティ対策の効果性認知尺度の因子分析結果
平均値 標準偏差 第 1因子 第 2因子 共通性
自分が行なっているセキュリティ対策は十分効果がある 3.783 1.232 0.850－0.060 0.679
自分が行なったセキュリティ対策によってネット上の脅威から身
を守れていると思う
3.817 1.236 0.836－0.074 0.647
友人などから教えてもらったセキュリティ対策は役に立っている 3.773 1.211 0.566 0.178 0.445
プロバイダーや大学，会社などのセキュリティは十分信頼できる 3.747 1.254 0.564 0.089 0.373
セキュリティソフトはあまり当てにならないと思う 3.697 1.184 －0.068 0.834 0.648
セキュリティ対策をしても，コンピューターウイルスの感染予防
にあまり役立たないだろう
3.767 1.195 0.044 0.747 0.590
大学や高等学校などでのセキュリティ対策教育はあまり意味がな

























































平均値 標準偏差 因子負荷量 共通性
自分のパソコンの情報が抜き取られているのではないかと不安である 4.171 1.396 0.864 0.746
自分のパスワードが破られるのではないかと不安である 4.264 1.423 0.853 0.727
いつか自分の個人情報がインターネット上に流出するのではないかと不
安である
4.275 1.402 0.842 0.709
自分のアカウントが乗っ取られるのではないかと不安である 4.219 1.409 0.840 0.705
自分のパソコンがウィルス被害にあうのではないかと不安である 4.356 1.397 0.824 0.679
自分のクレジットカードの番号が盗まれているのではないかと不安である 4.151 1.485 0.748 0.560
怪しいメールが来ると不安になる 4.330 1.525 0.713 0.508
パスワードを忘れてしまい自分のアカウントにログインできなくなるの
が不安である
4.363 1.478 0.676 0.457











































平均値 標準偏差 因子負荷量 共通性
自分のネット上の通貨やチャージ金が不正に盗まれたことがある 1.534 1.054 0.908 0.823
自分のクレジットカードが不正使用されたことがある 1.583 1.098 0.893 0.797
自分のSNSなどが乗っ取られたことがある 1.610 1.119 0.874 0.764
自分のアカウントに不正ログインされたことがある 1.733 1.148 0.873 0.762
ネットショッピングで何らかのトラブルが発生したことがある 1.701 1.166 0.843 0.711
自分のパソコンがウィルスに感染したことがある 2.033 1.309 0.666 0.444
不正請求のメールが届いたことがある 2.477 1.839 0.440 0.193
Table19 セキュリティ教育尺度の因子分析結果
平均値 標準偏差 因子負荷量 共通性
コンピューターセキュリティについて自分から本などで勉強したことが
ある
3.457 1.560 0.799 0.638
コンピューターセキュリティについての講義や講演を学校以外で受けた
ことがある
3.089 1.603 0.723 0.523
コンピューターセキュリティについて友人や知人から個人的に教えても
らったことがある
3.479 1.546 0.700 0.490
コンピューターセキュリティについてのニュースや記事をよく読む方で
ある
3.757 1.476 0.688 0.474
コンピューターセキュリティについての授業を中学，高校，大学等で受










































平均値 標準偏差 因子負荷量 共通性
一人でエレベーターに乗り込む 3.530 1.529 0.786 0.617
夜，誰もいない公園のそばを通る 4.130 1.553 0.784 0.615
自宅を留守にする 3.690 1.486 0.774 0.599
夜一人で家にいる 3.350 1.532 0.746 0.556
公共の駐輪場に自転車を止めて離れている間 3.500 1.491 0.746 0.556
公共駐車場に車を止めて離れている間 3.480 1.431 0.727 0.529
照明のない夜道の一人歩き 4.300 1.556 0.721 0.520
夜一人でコンビニに買い物に行ったとき，たむろする若者を見る 3.990 1.468 0.716 0.513









































































































































































未 婚 10.72 10.69 15.55 17.71 14.91 69.59 24.25
既 婚 9.45 9.35 14.97 17.25 15.72 66.75 25.10
p・.01 p・.01 p・.05 n.s. p・.05 p・.01 p・.1
Table23 職業・専攻別情報セキュリティ得点
文系 理系 IT系
サイト閲覧・ダウンロード 9.19a 11.07b 12.02b p・.01
パスワード公共 9.90a 11.24b 9.91a p・.05
パスワード管理 15.30 15.66 13.64 n.s.
ワイファイ 17.70a 17.08a 14.19b p・.01
個人情報 15.41 14.65 14.55 n.s.
セキュリティリスク合計 68.22 69.70 64.30 n.s.





































外向性 協調性 勤勉性 神経質 開放性
サイト閲覧リスク －.012 －.176** －.123** .033 .033
パスワード公共リスク .082** －.144** －.125** .036 .022
パスワード管理リスク －.067** .004 －.145** .107** －.057*
ワイファイリスク（逆転） .051* －.056* －.097** .073** －.042
個人情報リスク（逆転） .081** －.072** .065* －.037 .010











子どもあり 9.32 9.35 14.96 17.34 16.01 66.97 24.65
子どもなし 10.54 10.42 15.45 17.58 14.92 68.92 24.64
p・.01 p・.01 n.s. n.s. p・.01 p・.05 n.s.
Table27 セキュリティリスク行動，セキュリティ強化行動とパーソナリティ尺度の関連
リスク行動 セキュリティ強化行動
下位群 上位群 有意差 下位群 上位群 有意差
外 向 性 7.16 7.43 p・.01 7.27 7.33 n.s.
協 調 性 9.29 8.70 p・.05 9.01 8.95 n.s.
勤 勉 性 7.89 7.59 p・.05 7.46 7.94 p・.05
神 経 質 8.10 8.27 n.s. 8.44 7.99 p・.05































外向性 協調性 勤勉性 神経質 開放性
知識自己評定 －.013 .052* .103** －.103** .109**
コスト －.125** .038 －.201** .168** －.138**
セキュリティ軽視 .086** －.082** －.012 －.063* .027
社会認識 －.135** .166** －.045 .094** －.086**
周囲ないがしろ －.078** .049 －.033 .063* －.009
周囲熱心 .126** .004 .126** －.112** .073**
被害可能性 .108** －.044 .034 －.076** .042
対処能力 .112** －.079** .107** －.138** .158**
対処不能 －.109** .009 －.172** .188** －.182**
自己効力感 －.037 .045 .033 －.063* .091**
効果なし認知 .013 －.140** －.062* .081** －.011
効果あり認知 .051* －.01 .065* －.066* .046
被害不安 －.100** .026 －.048 .188** －.121**
セキュリティ教育 .140** －.086** .073** －.128** .152**

































































































































































知識自己評定 .085 －.234 －.200 －.161 .356
コスト .116 .090 .199 .199 .251 －.205
セキュリティ軽視 .073 .077 .071 .119 －.092
社会認識 －.164 －.213 －.206 －.178 －.234 .158
周囲ないがしろ .084 .104




自己効力感 .112 .136 －.090 －.059 .094
効果なし認知
効果あり認知 .075
被害不安 .125 －.078 －.100 .082
セキュリティ教育 .070 －.106 .093
被害経験 .285 .277 .132 .056 .273
修正済みR
2
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Factorsaffectinginformationsecuritybehavior
KeitaOCHI
Abstract
Inthisresearch,weinvestigatedfactorswhichispositivelyornegativelyassociatedwith
informationsecuritybehavior.Tobeginwith,scaleofinformationsecurityriskandscaleof
strengtheninginformationsecurityweredeveloped.Then,scaleofbelief,cognitionandknowl-
edgerelatedtoinformationsecurityisalsodeveloped.Withdatasetsfrom thesescales,multi
regressionanalysiswereconductedtoclarifythefactorinfluencinginformationsecuritybehav-
ior.Resultsshowedthatthreefactorsareespecialyrelatedtostrengtheninginformationsecu-
rity:socialrecognitionaboutsecurityrisk,burdensomeforinformationsecuritybehaviorand
closepresenceofthosewhotakeinformationsecuritybehavior.
